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INTRODUCCION

La Republica del Perq, a través del Ministerio del Ambiente (MINAM) y el Ministerio de
Energia y Minas (MINEM), ha iniciado actividades diversas para reducir las emisiones de
gases de efecto invernadero (GEI) en el sector energético (asi como en otros sectores). El
Inventario Nacional de GEI (INGEI) del afio 2016 (MINAM, 2021) resalta la participacion
del sector energia (incluido el sector transporte) en las emisiones de GEI totales del
pais, situando al sector en la segunda casilla de participacion, por debajo del sector
agricultura, forestal y otros usos del suelo (AFOLU por sus siglas en inglés).

La actualizacion de las Contribuciones Nacionalmente Determinadas (NDCs por
sus siglas en inglés) presentada en diciembre de 2020 a la Convencion Marco de las
Naciones Unidas sobre Cambio Climatico [CMNUCC, (Gobierno del Pert, 2020)] resalta
el compromiso del Gobierno del Peru en limitar sus emisiones de GEIl a un maximo de
179 MtCO2eq en el afio 2030. Tres de las 18 medidas en el sector energia se refieren
directamente a las empresas de distribucion eléctrica: Recambio de alumbrado publico
por LED, generacion distribuida (GD), y promocion de vehiculos eléctricos (VES).

Asi mismo, el Gobierno de Peru presentd el estudio de costos y beneficios de la carbono
neutralidad (Quirds-Tortds et al., 2021) en el cual se resalta los diversos beneficios de
la transicion del sector energético hacia una economia baja en emisiones que incluye
la incursién de la GD en el sector energético y el despliegue de las redes eléctricas
inteligentes. A lo anterior, y planeando la transicion que vivira el sector energético en
los proximos afios, es importante que se brinden insumos a los diferentes actores del
sector energético para avanzar con nuevos lineamientos e insumos para aumentar el
despliegue de la medicién inteligente e incrementar la penetracion de la GD en las
redes eléctricas de Peru.

El Sistema Eléctrico Interconectado Nacional (SEIN) de la Republica del Peru cerr6 el afio
2020 con una capacidad instalada de energia solar de cerca de 265 MW, la mayoria de la
cual se ha instalado en media tensidn con baja penetracion a nivel de los clientes finales.
Este nUmero de GDs conectados en media tensién, también conocidos como utility-
scale, se espera que aumente en los proximos afos. Ademas, los decrecientes costos
tecnoldgicos conllevaran a una mayor adquisicion por parte de los usuarios finales; es
decir, se espera un aumento del nimero de instalaciones en los puntos de conexion de
los clientes (behind the meter). El gran reto para los planificadores de las empresas de
distribucion eléctrica (EDE) es que no se sabe dénde se realizaran las futuras conexiones
en las redes, lo cual introduce un mayor grado de incertidumbre. A su vez, se deben
definir lineamientos sobre los sistemas de medicion que permitiran conocer con buena
precision la produccién de estos sistemas.

Existe una clara segmentacion de actividades entre generacion, transmision y distribucion.
La electricidad es generada por empresas publicas y privadas, es transmitida por empresas
privadas y en el sector distribucion existen 25 empresas (entre publicas y privadas) que
se les fija el Valor Agregado de Distribucion. Las 3 empresas privadas de electricidad mas
grandes abastecen a Lima metropolitana (ENEL y Luz del Sur) y cuenta con concesiones
de distribucién en territorios ubicados en los departamentos de Ica, Huancavelica y
Ayacucho (Electrodunas) y en conjunto tienen una participacion de mercado a nivel
nacional de aproximadamente el 60%, mientras que las otras abastecen al resto de las

MINISTERIO DE ENERGIA Y MINAS 7




regiones del Peru. Cabe resaltar que son 11 empresas (Hidrandina, Electrocentro, Electro
Sur Este, Electronoroeste, Electro Oriente, SEAL, Electronorte, Electro Puno, Electrosur,
Electro Ucayali y ADINELSA) gestionadas por el Fondo Nacional de Funcionamiento de
la Actividad Empresarial del Estado (FONAFE).

La Ley 28832 (Gobierno del Pera, 2006) establece pautas para la venta de energia
al sistema eléctrico del pais de aquellos actores con GD de mediana o gran escala,
incluso para ventas al mercado de corto plazo administrado por el Comité de Operacion
Econdmica del Sistema Interconectado Nacional (COES). Por otro lado, la GD para
autoconsumo, que suele referirse a aquella que es instalada por los clientes finales,
suele ser primordialmente solar fotovoltaico, y su fin primordial es satisfacer parcial o
totalmente su consumo eléctrico, se define en el Decreto Legislativo N° 1221 (Gobierno
del Perq, 2015). Sin embargo, ambas normas son aun inaplicables ya que falta establecer
el reglamento, por ejemplo, la capacidad limite y otras condiciones técnico-comerciales
deben ser aprobadas en el reglamento de GD, el cual esta en revision.

Dicho reglamento en revision fue elaborado por el MINEM vy pre-publicado en agosto
del 2018 mediante la Resolucién Ministerial N° 292-2018-MEM/DM (MINEM, 2018). Este
reglamento recoge los alcances establecidos para la GD en la Ley 28 832 y el Decreto
Legislativo 1221. El mismo define la GD de mediana escala a sistemas entre 200 kW
y 10 MW que se conectan a redes eléctricas de media tension y no distingue por tipo
de tecnologia. De igual forma, se define GD para autoconsumo, llamada micro GD,
a sistemas de hasta 200 kW conectada a redes de media o baja tension aplicable a
energias renovables con opciones de inyeccion de excedentes a la red de distribucion
en la modalidad de net-metering, como créditos de consumo que tendran una vigencia
de recuperacion de un afio calendario. Por su tamafio, mas alla de los requerimientos
de conexidn no se le exige a los usuarios coordinacion ni con las EDE ni con el COES.

La cooperacion alemana para el desarrollo, implementada por la GlZ, por encargo del
Ministerio Federal de Cooperacion Econdémica y Desarrollo de Alemania (BMZ), y
tiene planeada una intervencién en el sector energia del Per(, en la cual propone
mejorar las condiciones regulatorias, institucionales y técnicas para la integracién de
Energias Renovables (ER) y el incremento de la Eficiencia Energética (EE) en sistemas
de distribucion, adaptar las directrices de inversion para las EDE, pilotear tecnologias
innovadoras, implementar nuevos modelos de negocio y difundir el conocimiento
generado a los diferentes actores.

El modulo de Cooperacion Técnica (CT) propuesto, forma parte del programa de
cooperacion “Desarrollo Urbano Sostenible en Tiempos de Cambio Climatico en Peru”
gue promueve el suministro de bienes y servicios (agua, movilidad eléctrica, energia y
alcantarillado/ eliminacién de desechos) a la creciente poblacidn urbana del Perd de
forma respetuosa con el medio ambiente y el clima y sostenible en el contexto del
cambio climatico. EI médulo Distribucion Eléctrica 4.0 contribuird a mejorar los requisitos
regulatorios, institucionales y técnicos para que las EDE que integren ER y actividades de
EE. Asi mismo, el proyecto apoya a las organizaciones seleccionadas del sector publico
con respecto a la integracion de las medidas ER y EE en su planificacion de inversiones
a mediano plazo. El proyecto busca promover la modernizacion del sector eléctrico, el
uso eficiente de los recursos energéticos y reducir el consumo de combustibles fosiles
en el pais, apoyando a las iniciativas de innovacién tecnoldgica y eficiencia energética,
y la implementacién de las NDCs.
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El presente informe representa una serie de lineamientos para la seleccion de medidores
inteligentes en Perd. El mismo resulta del estudio titulado “Lineamientos para seleccion
de medidores inteligentes y propuesta para instalacién y operacion de la generacion
distribuida en Peru” que se basa en estudios de caso de cinco paises con avances

importantes en la materia
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Resumen
ejecutivo

La Republica del Per( ha iniciado diversas actividades para reducir las emisiones de
gases de efecto invernadero (GEI) en el sector energético (asi como en otros sectores).
La cooperacion alemana para el desarrollo, implementada por la GIZ, por encargo del
Ministerio Federal de Cooperacion Econdmica y Desarrollo de Alemania (BMZ), tiene
planeada una intervencion en el sector energia de Perl, en la cual propone mejorar las
condiciones regulatorias, institucionales y técnicas para la integracion de Energias
Renovables (ER) y el incremento de la Eficiencia Energética (EE) en sistemas de distribucion,
adaptar las directrices de inversion para las Empresas de Distribucion Eléctrica (EDE),
pilotear tecnologias innovadoras, implementar nuevos modelos de negocio y difundir el
conocimiento generado a los diferentes actores.

Este documento presenta una lista de lineamientos para la seleccion de medidores
inteligentes en Peru. EI mismo surge del proyecto titulado “Lineamientos para seleccion
de medidores inteligentes y propuesta para instalacion y operacion de la generacion
distribuida en Peru”. En detalle, este informe presenta:

Generalidades de la medicion inteligente

+ Los medidores o contadores de consumo de energia han venido evolucionando con
el paso de los afios, siendo inicialmente medidores electromecanicos, dando espacio
con el avance de la tecnologia hasta llegar a los medidores digitales inteligentes.
El continuo avance de las infraestructuras de comunicacion y la introduccion de
comunicaciones bidireccionales dio paso a la Infraestructura Avanzada de Medicion
(AMI, por sus siglas en inglés).

« Una arquitectura AMI no se compone unicamente de medidores inteligentes, sino
también de redes de comunicacion y sistemas de adquisicion y manejo de datos,
gue permiten almacenar grandes cantidades de informacién provenientes de estos
medidores. La arquitectura AMI es el elemento principal de una red inteligente. Permite
la integracion de equipos de medicidén, comunicacién y almacenamiento de datos.

« Los colectores o unidades de recoleccion de datos son los que se encargan de

realizar una comunicacién entre las redes de area local o los medidores, y las redes
de area amplia. Una red de AMI tiene mdltiples ventajas y aplicaciones. Este tipo de
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arquitecturas permiten lograr las actividades de medicion de consumo de las EDE de
forma mas eficiente, gracias a una comunicacién en tiempo real con los medidores
inteligentes, que trae otras posibilidades incluso para el manejo inteligente de
demanday la GD, asi como para el establecimiento de tarifas de consumo prepago.

+ Las tecnologias de comunicacion de un medidor inteligente pueden ser tanto
inalambricas como una red alambrada. La primera es la mas utilizada. Existen
distintos protocolos de comunicacion para cada tecnologia de comunicacion. Entre
las tecnologias de comunicacion inalambrica son las que no requieren de un medio
guiado para su propagacién. Entre las tecnologias se encuentran ZigBee, Wifi, Wisun
(6LOWPAN), celular (3G, 4G, GSM, GPRS), entre otras.

+ Con la implementacion de medidores inteligentes y arquitecturas AMI, aparecen dos
conceptos importantes: la interoperabilidad y la compatibilidad. La interoperabilidad
es la capacidad de dos o mas redes, sistemas o dispositivos, entre otros, de
intercambiar informacién de manera segura y efectiva. La compatibilidad por su parte
establece que para que exista esa comunicacion efectiva entre dispositivos puede
necesitarse un tercer elemento que adapte los protocolos y permita un correcto envio
de informacion.

« La Comision Europea, en sus requisitos para los medidores inteligentes de 2011,
describe 13 funcionalidades recomendadas que debe tener un medidor inteligente,
desde cinco puntos de vista: el consumidor, la red de distribucion, aspectos comerciales
(tarifas), seguridad y privacidad, y GD.

+ Existe una gran cantidad de normativa asociada a la fabricacién, operacion y
comunicacion en las redes inteligentes y particularmente de los medidores inteligentes,
tanto de organizaciones como la Comisién Electrotécnica Internacional (IEC por sus
siglas en inglés como del Instituto Nacional Estadounidense de Estandares (ANSI por
sus siglas en inglés).

Medicion inteligente: lineamientos y recomendaciones

+ Se han creado una serie de lineamientos para la seleccion de medidores inteligentes.
Se basa en las experiencias de otros paises y considera criterios de tipo de aplicacion,
seguridad, interoperabilidad, funcionalidades, ciclos de vida de los medidores,
entre otros. Los lineamientos toman en cuenta factores técnicos, econémicos, Yy
operativos. Con estos se podria tomar la informacién para un fabricante especifico
y una zona de despliegue AMI deseada, y realizar un analisis paso a paso para la
escogencia del medidor.

« Se exponen diferentes riesgos reportados por los paises lideres en el despliegue
de la tecnologia. La ciberseguridad es una de las mas importantes. Se enfoca en la
proteccidon requerida para garantizar la confidencialidad, integridad y disponibilidad
de los equipos de comunicaciones. Segun un estudio reciente del Banco Mundial,
los riesgos principales de ciberseguridad estan relacionados con la privacidad de la
informacion (robo de informacion), integridad de los equipos del cliente (riesgo de
ataques a dispositivos del consumidor), la calidad del servicio (relacionado con ataques
que afecten la disponibilidad), la seguridad de las personas (riesgo de manipulacion
de elementos que expongan a clientes o trabajadores ante riesgos eléctricos),
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LINEAMIENTOS PARA LA SELECCION DE MEDIDORES INTELIGENTES EN PERU

pérdida de utilidades y reputacion de la empresa. La obsolescencia tecnoldgica
(asociada en gran medida a la vida util de los medidores, 15-20 afios), los riesgos de
integracion e implementacion (propios de la puesta en marcha), y el comportamiento
de los usuarios son otros riesgos a considerar (oposicion al cambio por temor a ser
monitoreado, estafado, que se altere sus equipos, entre otros) complementan la lista
de riesgos identificados para el despliegue tecnoldgico.

+ Se presentan una lista de recomendaciones que incluyen: i) la revision de las normas
IEC; ii) consideracién de la interoperabilidad y ciberseguridad; iii) establecimiento
de funcionalidades minimas para los medidores, y iv) exigencia de un estudio costo-
beneficio para los proyectos AMI. Se describe con detalle cada recomendacion.
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GENERALIDADES DE LA MEDICION
INTELIGENTE

Esta seccion presenta generalidades de la medicion inteligente. Se introducen conceptos
y definiciones que son utilizadas en las siguientes secciones.

Los medidores, o contadores de energia, se han usado histéricamente en las EDE para la
comercializacion de energia. Tradicionalmente, a cada usuario de energia se le asigna un
medidor eléctrico para registrar su consumo y poder de esta forma establecer un precio
por el consumo. El uso de los medidores era exclusivo para este fin hasta la aparicion de
las redes inteligentes (SG, por sus siglas en inglés)®.

Los medidores eléctricos han venido evolucionando con el paso de los afios, siendo
inicialmente medidores electromecanicos, dando espacio con el avance de la tecnologia
hasta llegar a los medidores digitales inteligentes. Un medidor electromecénico tradicional
es un dispositivo que simplemente mide la cantidad de energia consumida en un punto
especifico y su uso era predominante antes de 1970 (Weranga et al., 2014).

Para la implementacién de medidores electromecanicos (que se mantiene parcialmente
hasta hoy en la mayoria de los paises del mundo), las EDE deben tener personal que
se dedique a la lectura in situ del consumo de estos medidores (ya que no cuentan con
maddulos de comunicacion), ademas de que estos medidores no tienen otro objetivo mas
gue para el que histéricamente fueron concebidos.

Posteriormente, surgieron los primeros medidores inteligentes, conocidos ahora como
medidores avanzados o0 de primera generacién y que ya incluyen componentes de
comunicacion. La medicién inteligente hizo posible una comunicaciéon unidireccional,
con la que se implemento la Lectura Automatica de Medidores (AMR por sus siglas en
inglés). Este proceso permite que los medidores envien la informacién registrada y sin la

1. Unared inteligente es aquella que integra de manera inteligente las acciones de los usuarios que se encuentran conectados
a ella — generadores, consumidores y aquellos que son ambas cosas a la vez, con el fin de conseguir un suministro eléctrico
eficiente, seguro y sostenible.
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LINEAMIENTOS PARA LA SELECCION DE MEDIDORES INTELIGENTES EN PERU

necesidad de un proceso manual con despliegue de personal. EIl AMR ha sido aplicado
en el sector eléctrico, gas y agua. Su aplicacién continla aumentando en paises con alta
penetracion de medidores inteligentes como Italia o los paises nordicos en Europa.

Con el continuo avance de las infraestructuras de comunicacion y la introduccion
de comunicaciones bidireccionales (en las que el medidor también puede recibir
informacion para la ejecucion de acciones), la tecnologia ha evolucionado hacia una
Infraestructura Avanzada de Medicion (AMI, por sus siglas en inglés). Una arquitectura
AMI no se compone Unicamente de medidores inteligentes, sino también de redes de
comunicacion y sistemas de adquisicion y manejo de datos, que permiten almacenar
grandes cantidades de informacion provenientes de estos medidores. Los medidores
inteligentes han dejado de ser elementos dedicados Unicamente al registro automatico
del consumo energético, sino que pueden utilizarse como medios de fiscalizacion de la
calidad de energia, conexiones y desconexiones remotas, deteccién de interrupciones,
deteccién de manipulacion de medidores, entre otros. Algunas caracteristicas de este
avance histérico en la medicion eléctrica pueden observarse en la Figura 1.

Figura 1: Evolucion de la medicion inteligente (EEI-AEIC-UTC, 2011)

. o . . N
Tarifas multiples disponibles.
Programacion remota del medidor.
Interface con redes HAN.
Conexion / Desconexion remota. )
& . . N
e Lecturas casi en tiempo real.
Q Notificaciones al consumidor.
X% Perfiles horarios.
n Otras lecturas. )
) N
© Medicién remota.
S Deteccidén de interruptores.
-‘3 AMR Deteccion de manipulacion.
e Perfiles de carga.
< J
. . . 0
% Medicién amplia de parametros.
O Medidor Gran precision comprada con electromecanicos.
eléctronico Flexibilidad de disefio.
Capacidad de actualizacion. )
Sistema de medicion Funcionalidad ]

Fuente: Elaboracion propia.

Dentro de la implementacion de una arquitectura AMI, si bien estos medidores pasan a ser un
dispositivo mas del sistema, siguen siendo el elemento més importante para tomar en cuenta,
pues representa la mayor contribucion al costo de cualquier iniciativa AMI. Por esto, para la
compra de medidores inteligentes, se vuelve crucial tener un criterio de seleccion técnico y
econOémico que permita optimizar su escogencia.

El despliegue de medidores inteligentes para cualquier EDE involucra una planeacion
compleja que implica el estudio de caracteristicas técnicas, tecnologias de comunicacion,
funcionalidades, costos, normativa, caracteristicas de la zona del despliegue, entre otros.
No obstante, los beneficios que pueden obtenerse de su utilizacidon son bastante variados y
generosos. La Figura 2 presenta algunas de estas ventajas.
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Figura 2: Ventajas del uso de medicion inteligente

Ventajas principales de los sistemas de medicion inteligente

Aumento Reduccién de
eficiencia los costos de
operacional distribucién

Operaciones
comerciales
remotas

Gestion
remota

Fuente: Elaboracion propia.

1.1 Infraestructura de medicidn avanzada

La arquitectura AMI es el elemento principal de una red inteligente. Permite la integracion
de equipos de medicion, comunicacion y almacenamiento de datos. Una caracteristica
fundamental de una arquitectura AMI es que sea bidireccional; es decir, que pueda
enviar y recibir informacion. Ademas, deben de ser adaptables a diferentes entornos y
tecnologias. Una arquitectura AMI se compone de varios elementos principales:

+ Medidores inteligentes.

+ Colectores o concentradores.

+ Redes de area amplia (WAN, del inglés “Wide Area Network”).

+ Redes de area de campo o vecindario (FAN 6 NAN, del inglés “Field Area Network”
0 “Neighbour Area Network”).

+ Redes de area local o doméstica (LAN 6 HAN, del inglés “Local Area Network” o
“Home Area Network”).

+ Sistemas de cabecera (HES, del inglés “Head End System”).

« Sistemas de manejo de datos del medidor (MDMS, del inglés “Meter Data Management
System”).

Un medidor inteligente es el componente mas importante de una arquitectura AMI. Es el
elemento que registra la informacion y la envia a través de un protocolo de comunicacion
a un colector o concentrador, o algun sistema de informacion (si la comunicacion es
directa). Las caracteristicas de este medidor dependeran de su complejidad, pero una
caracteristica fundamental es su capacidad de comunicacion bidireccional.

Puede tener otras funcionalidades como por ejemplo la capacidad de medir variables
de calidad de la energia, capacidad de gestionar el corte y conexion del suministro,
deteccion de eventos como interrupciones (alarmas por eventos en la red), manipulacién
del medidor (alarmas por fraude), funcionalidades de ciberseguridad, asi como la
posibilidad de registrar en intervalos distintos a los 15 minutos tradicionales.

Los colectores o unidades de recoleccion de datos son los que se encargan de realizar
una comunicacion entre las redes de area local o los medidores, y las redes de area
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LINEAMIENTOS PARA LA SELECCION DE MEDIDORES INTELIGENTES EN PERU

amplia. Por su parte, las redes de area local LAN son las redes domésticas existentes
generalmente para uso del cliente. Proporciona las comunicaciones para la interaccion
gue pueda tener el medidor inteligente con el consumidor con dispositivos del hogar.
Ejemplos de estos dispositivos son refrigeradoras inteligentes, termostatos, entre otros.
Los medidores inteligentes utilizan generalmente una tecnologia de comunicacion
llamada Zigbee (World Bank, 2018). En la literatura también se les puede encontrar como
redes HAN (Home Area Network) o BAN (Building Area Network).

Una red de vecindario NAN o una red de campo FAN es toda la infraestructura de
comunicacion que une a los medidores inteligentes con los colectores o concentradores.
La tecnologia de comunicacion en esta red es generalmente por linea de potencia (o PLC
por su nombre en inglés), radiofrecuencia o celular. A las redes FAN o NAN también es
comun encontrarlas como redes LAN en la literatura. Ademas, las redes de area amplia
o WAN son las que comunican los colectores o concentradores con los sistemas de
cabecera HES. Esta comunicacion se hace generalmente a través de redes celulares 3G y
4G, aunque también puede hacerse por radiofrecuencia. La Tabla 1 resume algunos tipos
de tecnologia encontrados en las interfases de comunicacion de redes AMI.

Tabla 1: Red y tecnologias de comunicacién

TIPO DE RED TECNOLOGIAS DE COMUNICACION
HAN/LAN Ethernet, Wi-fi, PLC, BPL, ZigBee
FAN/NAN ‘ PLC, BPL, Celular, RF
WAN ‘ PLC, Celular, RF

Los sistemas de cabecera HES toman la informacion recibida de los medidores y se
encargan de tomar decisiones a partir de la informacién recibida. Transmiten informacion
a través del sistema de manejo de datos de los medidores MDMS. Los sistemas de
manejo de datos del medidor MDMS se encargan mas de funciones de mantenimiento
y almacenamiento de la informacion. Generalmente sirven como plataforma para la
integracion de otros sistemas, como el manejo de interrupciones (OMS), manejo de
recursos (ERP), sistemas de informacion geografica (GIS), entre otros.

Una red de AMI tiene multiples ventajas y aplicaciones. Este tipo de arquitecturas
permiten lograr las actividades de medicion de consumo de las EDE de forma mas
eficiente, gracias a una comunicacién en tiempo real con los medidores inteligentes, que
trae otras posibilidades incluso para el manejo inteligente de demanda y la GD, asi como
para el establecimiento de tarifas de consumo prepago (similar al prepago establecido
para lineas celulares), que se encuentra en crecimiento a nivel mundial.

1.2 Tecnologiay protocolos de comunicacion

Las tecnologias de comunicacion de un medidor inteligente pueden ser tanto inalambricas
como una red alambrada. Para cada una de estas tecnologias existen distintos protocolos
de comunicacion, con los que se realiza el envio de informacion.
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Entre las tecnologias de comunicacion inaldmbrica son las que no requieren de un medio
guiado para su propagacion. Entre las tecnologias se encuentran ZigBee, Wifi, Wisun
(6LOWPAN), celular (3G, 4G, GSM, GPRS), entre otras.

Por otra parte, las redes alambradas son las que utilizan un medio guiado para su
comunicacién, como por ejemplo PLC, Ethernet, fibra dptica, entre otros.

A continuacion, se describen las tecnologias y protocolos de comunicacion mas utilizados
en las redes inteligentes:

« Celular (EDGE, GPRS, 3G, 4G, LTE): tecnologia de comunicacion mas comun y
sencilla de implementar, pues la infraestructura ya se encuentra desplegada en la
mayoria de los lugares. Permite la comunicacién aun cuando el usuario se encuentra
en movimiento (Ekanayake et al., 2012).

+ PLC: La tecnologia de Comunicacién por Linea de Potencia se desarroll6 para
poder realizar las comunicaciones por el mismo medio de transmision de la energia
eléctrica, es decir, el propio conductor de potencia. (Ekanayake et al., 2012). Su uso
principal se da para la comunicacion entre medidores y colectores de informacion,
aunque también puede comunicarse de forma directa con sistemas de gestion de
datos. Las frecuencias de transferencia de datos en una tecnologia PLC pueden estar
categorizadas en distintas bandas.

« PLC Banda-A: Tecnologia de comunicacion PLC llevada a cabo en un rango de
frecuencias de 3 kHz — 95 kHz.

« PLC Banda-C: Tecnologia de comunicacion PLC llevada a cabo en un rango de
frecuencias de 125 kHz — 140 kHz.

« BPL: PLC de banda ancha: Tecnologia de comunicacion PLC que opera a frecuencias
entre 2 MHz — 250 MHz.

« Fibra éptica: esta tecnologia de comunicacion lleva a cabo la transmisién de datos
utilizando ondas de luz moduladas, transmitidos por la fibra dptica como medio. Se
puede utilizar dentro de subestaciones como en grandes distancias de transmision de
datos (Ekanayake et al., 2012).

« TCP/IP: del inglés “Transmission Control Protocol/Internet Protocol”, conocido
también como IP, es el protocolo mas utilizado actualmente. Existen dos versiones
gue son IPv4 (version 4) e IPv6 (version 6), siendo la primera la mas utilizada pero
poco a poco sustituida por la segunda. IPv4 consta de esquemas de direccion de 32
bits, mientras que IPv6, de 128 bits (Ekanayake et al., 2012).

« Radio Frecuencia (RF): tecnologia de radio comunicacion utilizada generalmente
para distancias grandes. Puede ser punto a multipunto (muchos elementos envian
informacion a un equipo), punto a punto (comunicacion entre se va haciendo dispositivo
a dispositivo), anillada o tipo malla (meshed, elementos se envian informacion entre
si), entre otros (Ekanayake et al., 2012).

+ RS-232 / RS-485: Comunicacion por bus de datos (Modbus). Es un protocolo usado
comunmente en subestaciones.
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ZigBee: protocolo de comunicacién basado en el estdndar IEEE 802.15.4. Opera a
868-915 MHz 6 2.4 GHz. Utilizado principalmente para redes domésticas, donde los
medidores se comunican con dispositivos inteligentes del hogar.

Wi-Sun: Tecnologia inalambrica de comunicacion sustentada en el estandar IEEE
802.15.4g. Es un protocolo de comunicacion abierto.

6LOWPAN: estandar que permite el uso del protocolo IPv6 sobre tecnologias de
bajo consumo de potencia ancho de banda. Con esto se logra el uso de IPv6 en
tecnologias del estandar IEEE 802.15.4. como Zigbee, Wi-Sun, entre otros (Ekanayake
etal., 2012).

2.2.1 Interoperabilidad y compatibilidad

Con la implementacién de medidores inteligentes y arquitecturas AMI, aparecen
dos conceptos que son muy importantes para estudio: la interoperabilidad y la
compatibilidad.

La interoperabilidad es la capacidad de dos o mas redes, sistemas o dispositivos,
entre otros, de intercambiar informacién de manera segura y efectiva (IEEE, 2011).
Un sistema interoperable puede contener dispositivos de distintos fabricantes
que se comunican entre si de forma correcta, sin requerir adaptadores u otros
dispositivos que medien la transmision de informacion.

La compatibilidad por su parte establece que para que exista esa comunicacion
efectiva entre dispositivos puede necesitarse un tercer elemento que adapte los
protocolos y permita un correcto envio de informacién. Segun (UCh, 2018), la
interoperabilidad trae implicitamente la necesidad de utilizacién de un estandar
abierto, al cual todas las tecnologias y dispositivos de ese sistema interoperable
estén sujetos.

Si bien un estandar abierto no garantiza que los dispositivos que cumplan podran
comunicarse de manera efectiva entre si, es una condicidon necesaria para lograr
interoperabilidad entre dispositivos. Un ejemplo de estandar abierto para la
comunicacion de dispositivos es el Wi-Fi, establecido por la IEEE 802.1, en la
gue se definen distintos protocolos, anchos de banda, frecuencias de operacion,
la velocidad méaxima de transferencia de datos, entre otros (UCh, 2018). Esta
misma interoperabilidad que se tiene con este protocolo, se desea lograr para los
elementos de una red inteligente.

La interoperabilidad es cada vez mas el criterio clave a considerar en el disefio y
planificacion del despliegue de infraestructura. Si el sistema de distribucion llega
a operar con un alto grado de interoperabilidad, quiere decir que se logré un
alto grado de integracion de los distintos componentes en la red, o que permite
tener un sistema robusto con altas capacidades para ejecutar acciones y una gran
cantidad de informacion para la toma de decisiones.

2.2.2 Funcionalidades generales de un medidor inteligente

La Comision Europea, en sus requisitos para los medidores inteligentes
establecidos en 2011, describe 13 funcionalidades recomendadas que debe tener
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un medidor inteligente estructuradas desde cinco puntos de vista: el consumidor,
la red de distribucion, aspectos comerciales (tarifas), seguridad y privacidad, y
GD (Comision Europea, 2011). Estas sirven como una guia para el despliegue de
medidores inteligentes en Europa. A continuacion, se enlistan para cada punto de
vista las funcionalidades recomendadas.

Para el consumidor:
« Permitir la lectura desde el medidor.
« Actualizar las lecturas lo suficientemente rapido para obtener informacion que
permita lograr un ahorro de energia.
« Brindar la informacion de forma accesible y entendible para usuarios sin
conocimiento de energia.

Paralared:
« Permitir una lectura remota por los operadores de red o terceros autorizados.
« Permitir una bidireccionalidad de la informacion.
« Brindar datos para la evaluacion de la calidad de energia.
+ Actualizar las lecturas lo suficientemente rapido para obtener informacion que
permita lograr un planeamiento de la red.

Para aspectos comerciales:
« Permitir sistema de tarifas avanzadas.
« Permitir el sistema prepago o a crédito.
+ Permitir la conexidon/desconexion remota del medidor o una potencia de
consumo limitada, por parte del operador.

Parala seguridad y privacidad:
+ Brindar una comunicacion de datos segura.
+ Contribuir con la prevencién y la deteccion de fraudes.

Parala GD:
« Permitir la medicion de potencia reactiva, tanto inyectada como consumida.

Otras funcionalidades encontradas en medidores inteligentes son la sincronizacion
automatica de su reloj (cuando se encuentran desviaciones de tiempo por fuera de
un maximo establecido por el operador), capacidad de alarmas ante la deteccion
de interrupciones (conocidas como “ultimo suspiro” del medidor), entre otras.

La misma Comision Europea, en su recomendacién 2012/148/EU (Comision
Europea, 2012), redujo a 10 funcionalidades minimas para todo sistema de
medicion inteligente de electricidad, estructurados desde los mismos puntos
de vista del analisis (Figura 3). Dichas funcionalidades aun son tomadas como
referencia en Europa.
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Figura 3: Funcionalidades minimas medidor inteligente (Comisién Europea, 2012)

Operador del medidor e Bidireccionalidad para mantenimiento y control.

Aspectos econdémicos e Soporte de tarifas avanzadas.
de alimentacién ® Conexion o desconexion remota y limitacion de flujo de potencia.

Seguridad y proteccién ® Proveer comunicacion de datos segura.

Generador distribuida ® Permitir importacion/exportacion de reactivo.

e Mediciones directas al consumidor o tercero.
® Actualizacion de mediciones frecuentes.

Consumidor

® Vlediciones remota por el operador.

e Permitir lecturas lo suficientemente frecuentes para planeamiento de la red.

|z datios ® Prevencion y deteccion de fraude.
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Fuente: Elaboracion propia.

2.2.3 Normativa técnica relacionada

Existe una gran cantidad de normativa asociada a la fabricacion, operacion
y comunicacion en las redes inteligentes y particularmente de los medidores
inteligentes, tanto de organizaciones como la Comision Electrotécnica Internacional
(IEC por sus siglas en inglés como del Instituto Nacional Estadounidense
de Estandares (ANSI por sus siglas en inglés). En esta secciébn se menciona la
normativa mas importante desde el punto de vista de fabricacion, protocolos de
comunicacion, interoperabilidad y seguridad de los medidores inteligentes:

« ANSI C12.1 Electric Meters Code for Electricity Metering: Establece
criterios de desemperfio aceptables para medidores de energia y demanda en
corriente alterna y otros dispositivos auxiliares.

« ANSI C12.10 Physical Aspects of Watthour Meters — Safety Standard:
describe los aspectos fisicos de los medidores tanto desmontables (tipo
socket) como los de conexioén inferior.

« ANSI C12.19 American National Standard for Utility Industry End Device
Data Tables: describe una estructura de datos para intercambio de informacién
de los medidores con otros elementos de la red.

« ANSI C12.20 Electricity Meters — 0.1, 0.2 and 0.5 Accuracy Classes:
Especifica la clase de la precisién de los medidores.

« ANSI C12.22 Protocol Specification For Interfacing to Data Communication
Networks: estandar ANSI de interoperabilidad. Define especificaciones para
el envio y recibo de datos para medidores inteligentes, utilizando protocolos
de comunicacion abiertos.
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IEC 62056 Electricity metering data exchange — The DLMS/COSEM suite:
estandar IEC de interoperabilidad. Describe una comunicacién abierta para
medidores inteligentes y detalla el protocolo DLMS/COSEM (del inglés
“Device Language Message Specification/Companion Specification for Energy
Metering).

« |IEC 61850 Communication networks and systems for power utility
automation: estandar IEC de interoperabilidad. Es un estandar abierto para
comunicaciones por Ethernet, aplicado principalmente para asegurar la
interoperabilidad en equipo de subestaciones, pero aplicado para redes de
campo. Define protocolos de comunicacion, ademas de estructura de datos.

« |EC 61968 Application integration at electric utilities — System interfaces
for distribution management: serie de estandares que definen caracteristicas
para intercambios de informacion entre sistemas de distribucion.

« IEC 62351 Power systems management and associated information
exchange — data and communications security: especifica medidas de
seguridad para redes y sistemas de comunicacién. Por ejemplo, detalla procesos
de autenticacién, deteccion de manipulacién de las comunicaciones, entre otros.
Desarrolla la seguridad de otros protocolos, entre ellos los de las normas IEC
61850, IEC 61968 e IEC 61970.
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LINEAMIENTOS PARA LA SELECCION DE
MEDIDORES INTELIGENTES

Esta seccidon describe con base en el benchmarking realizado los lineamientos para la
seleccion de medidores inteligentes. La misma considera criterios de tipo de aplicacion,
seguridad, interoperabilidad, funcionalidades, ciclos de vida de los medidores, entre
otros. Los tipos de aplicacion que se plantean para estos lineamientos son monofasico
y trifasico. Inicialmente se realiza un analisis funcional de la tecnologia, sus interfases de
comunicacion, ademas de estudiar algunas consideraciones adicionales.

Los lineamientos toman en cuenta factores técnicos, econdmicos, y operativos. Con estos
se podria tomar la informacion para un fabricante especifico y una zona de despliegue
AMI deseada, y realizar un analisis paso a paso para la escogencia del medidor.

2.1 Factores por tomar en cuenta

Los criterios por tomar en cuenta para esta seleccion dependen de distintas caracteristicas
gue se enuncian a continuacion.

2.1.1 Objetivo del despliegue del equipo

Los objetivos de la implementacion de cada empresa distribuidora pueden ser
muy diferentes y dependen de la realidad de cada una de estas. Esta realidad
debe ser considerada para la seleccion de un medidor inteligente.

Con estos objetivos definidos, se puede elegir cuales son las funcionalidades
requeridas para el medidor y se pueden establecer casos de uso de los medidores,
ademds de métricas que se deseen establecer para el despliegue o para medir el
costo y los beneficios de los medidores.
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Algunos posibles objetivos de despliegue de medidores, pero no limitado a
estos, son:

« Reduccion de pérdidas no técnicas
+ Lecturaremota

« Control y gestion de la demanda

« Generacion distribuida

« Autogeneracion (PV Solar)

« Mejora en calidad del servicio

« Tarifas horarias

« Eficiencia energética

2.1.2 Intercambio de informacion

La informacién minima que se requiera segun sea la aplicacion debe evaluarse
para determinar los pardmetros que deben ser registrados por el medidor. Mucha
de esta informacion es un requisito minimo segun sea la aplicacion. En secciones
posteriores se establecen los requisitos minimos para medidores monofasicos y
polifasicos.

2.1.3 Caracteristicas del cliente

El criterio de tipo de servicio es fundamental, pues todos los fabricantes dividen
sus productos generalmente en estas dos categorias. Es importante mencionar
gue, si se utilizan medidores centralizados en un gabinete de poste, es un servicio
de tipo monofasico.

Tipo de servicio
« Monofasico: Medidor debe ser monofasico de 2 hilos, aunque existen
medidores trifasicos que soportan mediciones monofésicas.
« Trifasico: Medidor debe ser trifasico de 3 ¢ 4 hilos.

Tipo de aplicacion
+ Residencial.
« Comercial.
+ Industrial.

Valor de demanda maxima
+ El valor de demanda maxima estimada definira el valor de corriente nominal
del medidor, dependiendo de la tensién de operacion. Esto también definira
si se utiliza un medidor directo o indirecto. A altos valores de corriente se
requerira medicion indirecta.

2.1.4 Caracteristicas del medidor
Los medidores cuentan con caracteristicas técnicas que deben ser consideradas
para su funcionamiento 6ptimo. Entre ellas:

« Rangos de operacion de tension.
« Rango de frecuencia.
« Rango de corriente: dependiente de la carga. Afecta el precio.
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Consumo interno: importante por temas de eficiencia y pérdidas.

Vida util: tomarla en cuenta es importante para ciclo de vida de su
implementacion.

Precision: definida por la normativa.

Medicién directa o indirecta: depende de la carga.

2.1.5 Funcionalidades
Segun el tipo de aplicacién, existen funcionalidades minimas y otras adicionales.

Desconexion y conexion remota: El medidor cuenta con un interruptor
interno que le permite al sistema realizar una desconexion o reconexion
remota del servicio.

Lectura remota: El medidor es capaz de enviar los datos solicitados por el
sistema cuando es interrogado de forma remota.

Ajuste tiempo de muestreo: El medidor cuenta con intervalos de muestreo
ajustables.

Bidireccionalidad de comunicacion: El medidor recibe informacion del
sistema y es capaz de enviar una notificacion al sistema.

Bidireccionalidad de medicion de energia: El medidor tiene la capacidad
de medir la energia activa y/o reactiva consumida y entregada por el cliente,
permitiendo el calculo de energia agregada y energia neta.

Alarmas por manipulacion del medidor: el medidor cuenta con algun
dispositivo como un acelerometro

Alarma por ausencia de tension: el medidor tiene la funcionalidad de “Ultimo
suspiro” para enviar la alarma de ausencia de energia.

Sincronizacion del reloj: El reloj del medidor se puede sincronizar
periédicamente, para evitar desfases de tiempo con las mediciones tomadas.

Informacién en tiempo real al cliente: El medidor es capaz de comunicarse a
través de una red doméstica con un software o aplicacién que el cliente pueda
monitorear en tiempo real.

Calidad de energia: El medidor es capaz de medir algunas variables que
sirven para la evaluacion de la calidad del suministro, como lo son arménicas
individuales, THD y desbalance.

Deteccion de eventos: registro de picos y huecos de tension.

2.1.6 Costos

Precio del medidor.

Costo de instalacion (CAPEX): Costos por realizar la instalaciéon del equipo
o condiciones del medidor que ameriten costos adicionales en la instalacién.
Costo de operacion (OPEX): Se debe conocer si el equipo requiere algan
mantenimiento periédico y si es asi, cada cuanto requiere de ese mantenimiento.
También es importante conocer si las actualizaciones de firmware pueden
hacerse remotamente o si deben hacerse en sitio.

2.1.7 Normativa

24

Requisitos generales: Normativa generalmente de fabricacion.

Requisitos de precision: Normativa metroldgica nacional y/o internacional
que evalla la precision de la medicion de energia activa. Para el caso de IEC
la normativa minima relacionada es IEC 62053-21.
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Requisitos de comunicacién: Dependiendo de tecnologia (Zigbee, Wisun,
entre otros).

Interoperabilidad: Normativa que define un protocolo de comunicacién
abierto. Para el caso de IEC generalmente se habla de las normativas IEC
61968-9 y 61970 (Modelo de Informacion comun CIM), IEC 61850, 6 IEC
62056 (DLMS/COSEM).

Seguridad: Normativa que determina ciertas caracteristicas que dan seguridad
a las comunicaciones del medidor. En IEC generalmente los medidores
cumplen con IEC 62351.

Requisitos de certificacion del pais: Revisar si el pais requiere alguna
homologacién a través de la verificacidn de cumplimiento con alguna norma
nacional.

2.1.8 Tecnologia de comunicacion

La tecnologia de comunicacién a escoger depende de distintos factores. La Tabla
2 muestra algunas caracteristicas de tecnologias. La tecnologia de comunicacién
incluye:

Tabla 2: Caracteristicas por tipo de tecnologiade comunicacion (Donato, 2020)

GPRS
3G
PLC

TECNOLOGIA FRECUENCIA \{I'I;:?I:ACIJ\ICQIBI'IA\S?ODNE CR$BNEC;$UDRi LIMITACIONES
900 - 1800 MHz <170 kbps 1-10 km Velocidad baja
1900 - 2170 MHz 384 - 2000 kpbs 1-10 km Costo
1-30 MHz 2 - Mbps 1-3km Susceptible a ruido
2.4 GHz 250 kpbs 30 - 50 km Ve'°°id2ﬁ::r?(j;y Eiiy

Zigbee

Tipo de tecnologia: Radiofrecuencia, PLC, Zigbee, Celular, Fibra optica.
Cobertura requerida.
Ancho de banda — Latencia de comunicaciones.

2.1.9 Caracteristicas del lugar de despliegue
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Factores externos dependientes de la zona de instalacion, que juegan un
papel importante en la seleccion del medidor y la tecnologia.

Tecnologia de comunicaciones disponible: En el lugar de instalacion se tiene
alguna tecnologia que puede aprovecharse, y delimita la seleccion.

Relieve: El relieve puede definir el tipo de estructura de red escogida, asi
como la tecnologia.

Distancia entre los medidores: Puede definir el tipo de tecnologia a usar.
Infraestructura de la red eléctrica: estudio de postes, transformadores y otros
elementos que determinen la infraestructura empleada.

Zona de altas/bajas pérdidas no técnicas.
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2.1.10 Caracteristicas del proveedor

« Soporte ofrecido: conocimiento de la tecnologia.

« Experiencia en la instalacion AMI.

« Oferta de solucion AMI completa (medidores, concentradores, sistema HES,
MDM, entre otros).

« Compatibilidad con tecnologia de terceros en el mercado.

« Software del medidor: indicar el sistema operativo, inclusion de licencia
propietaria,

« Accesorios del medidor: Cables de comunicacion, manuales de usuario.

2.2 Seleccion por tipo de aplicacion y tamafo de usuario

Para la seleccion de medidores se recomienda seguir el procedimiento conforme al
diagrama mostrado en la Figura 4. Inicialmente, se define el tipo de servicio (monofasico/
polifasico) y tipo de aplicacion (residencial, comercial/industrial). Posteriormente, se
definen los objetivos de implementacion por los que se desea reemplazar los medidores
inteligentes. Con estos objetivos definidos, se chequean los requisitos minimos y
finalmente, se evalla cada medidor de acuerdo a parametros adicionales mediante una
asignacion de peso a cada parametro.

Figura 4: Diagrama de flujo del proceso de seleccion de medidores

Estableci-
Definicion de miento de Evaluacion
- objetivos de - requisitos de caracte-
implementa-
cion

Seleccion

minimos risticas
segun adicionales
objetivos

servicio

Fuente: COFIDE, 2020.

2.2.1 Seleccion por tipo de servicio

El tipo de servicio es lo primero que se debe tener claro en la seleccion de un
medidor, pues la mayoria de los fabricantes ofrece sus productos de acuerdo con
esta caracteristica. Debe destacarse que las conexiones bifasicas y trifasicas caen
dentro de la categorizacion de medidores polifasicos. En el caso de medidores
monofasicos podria tenerse la utilizacion de medidores modulares concentrados,
para zonas en donde se tengan altas pérdidas no técnicas de energia. Estos
medidores modulares se colocan en postes del sistema de distribucién, lejos del
acceso del consumidor.
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2.2.2Definiciéon de objetivos de implementacion

Las razones de la implementacion de medidores inteligentes pueden ser
muy diferentes para cada aplicacion. La Tabla 3 ofrece una recomendacién de
funcionalidades requeridas para los medidores dependiendo de cual sea su
objetivo pueden agregarse otras funcionalidades.

Tabla 3: Funcionalidades segun objetivo de implementacién

Reduccion
de pérdidas
no técnicas

Objetivo/

Lectura

Funcionalidad remota

Lecturaremota I

Conexion /
Desconexion
remota

Comunicacion
Bidireccional
Medicion
Bidireccional de
Energia

Ajuste tiempo
de muestreo

Sincronizacion
de reloj

Deteccion de
interrupciones

Deteccién de
fraudes

Modo prepago v

Acceso del
usuario a I
informacion

Comunicacion
conredes HAN

Esquemas
de tarifa I
avanzados

Control
y gestién
de la
demanda

Mejora en
calidad del
servicio

Tarifas
horarias

Generacion
distribuida

Autogeneracion
(PV Solar)

2.2.3 Requisitos minimos de los medidores

Eficiencia
Energética
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La Tabla 4 establece los requisitos minimos recomendados que debe cumplir
cualquier medidor inteligente. En los casos en que depende de la aplicacion o la
tecnologia, esto debe determinarse previo a la comprobacion de estos requisitos.
Dependiendo de la aplicacién, podrian tenerse mas o menos requisitos, pero el
lineamiento es una guia que puede ser adaptada para cada caso.

Si alguna de las normativas en los temas destacados no esta actualmente
determinada en el pais puede eliminarse ese requisito minimo, pero no deja de
ser recomendable el buscar normativa de referencia para escoger el medidor.
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Tabla 4: Requisitos minimos de medidores.

REQUISITOS MINIMOS DE

MEDIDORES MONOFASICO POLIFASICO

CARACTERISTICAS GENERALES

Tension (V) 220 220-380
Frecuencia (Hz) 60 60
Clase de exactitud 1% 1%
Comunicacion Bidireccional Vv v
Pantalla LCD vV v
Medicién directa o indirecta Depende de max demanda Depende de max demanda
kWh entregados Depende de aplicacion s
kWh recibidos v v
kW entregados Depende de aplicacién v
kW recibidos v v
kVARh cuadrante 1 v v
kVARh cuadrante 2 Depende de aplicacion v
kVARh cuadrante 3 Depende de aplicacion s
kVARh cuadrante 4 Depende de aplicacion v
Tension instantanea por fase (V) v v
Corriente instantanea (A) v v
Perfil de carga’quinc'e.minutos por y N
35 dias minimo
Tarifas horarias Vv v
Contador de interrupciones v v
Perfiles de carga Depende de aplicacién v
Distorsién arménica de tensién Depende de aplicacién v
Distorsion arménica de corriente Depende de aplicaciéon v
Desbalance de tensién No aplica s
FUNCIONES MINIMAS
Corte / reconexion remota v v
Corte / recor'1e>§i6n por puerto J J
optico
Almacenamiento de datos v v
Reinicio de demanda porhardware - s
Sincronizacién de reloj v v
Configuracién remota Vv v
Actualizacién remota Vv v
Ajuste tiempo de muestreo v v
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ALARMAS Y EVENTOS

Conexién por puerto 6ptico
Desconexion por puerto dptico
Pérdida de comunicacion
Ausencia de tension
Bateria baja

Restablecimiento de suministro de
tension

Baja tension

Sobretensién

Evento

Evento

Evento
Alarma y Evento

Alarma y Evento
Evento

Depende de aplicacién

Depende de aplicacién

Evento

Evento

Evento
Alarmay Evento

Alarmay Evento
Evento

Evento

Evento

Puerto Optico
Radio Frecuencia 902 — 928 MHz
PLC
Zigbee
Celular 3G, 4G, GPRS

PUERTOS DE COMUNICACION
v
Depende de tecnologia
Depende de tecnologia
Depende de tecnologia

Depende de tecnologia

\/
Depende de tecnologia
Depende de tecnologia
Depende de tecnologia

Depende de tecnologia

CUMPLIMIENTO NORMATIVA

Precision v v
Fabricacion Vv v
Nacional Vv v
Interoperabilidad v v
Seguridad v v

2.2.4 Evaluacion adicional medidor inteligente

Una vez que se han preseleccionado inicialmente los medidores por sus requisitos
minimos, se plantea el mecanismo de evaluacion para la seleccion de medidores
inteligentes. Se ponderan las funcionalidades, caracteristicas y condiciones
adicionales, que no son requisitos minimos del medidor pero que son claves para
Su escogencia.

Se plantea establecer un factor de peso, con el que se asigne un valor de importancia
a cada elemento y pueda calificarse. La suma de estos factores de peso debe
un valor total de 1. Las caracteristicas del proveedor, del lugar de instalacion, el
precio y funcionalidades adicionales forman parte de este analisis. La asignacién
de la nota queda a criterio de la persona que realiza el analisis, tomando en cuenta
todas las variables correspondientes, y pudiendo justificar esta nota en la seccion
de observaciones.
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Tabla 5: Factores de peso evaluacion medidores

CARACTERISTICA | FACTOR DE PESO

NOTA OBSERVACIONES

Funcionalidades

Puertos de
comunicacion

Caracteristicas del
medidor

Caracteristicas del
lugar

Proveedor

Costo

30

Segun objetivos
Segun tecnologia

disponible y
necesidades

Segun aplicaciones
agregar las
caracteristicas
Segun aplicaciones
agregar las
caracteristicas

Funcionalidades
software

Soporte
Accesorios
Interoperabilidad
Experiencia
Precio

CAPEX

OPEX
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RIESGOS Y RECOMENDACIONES DEL
DESPLIEGUE DE MEDIDORES INTELIGENTES

3.1 Riesgos

3.1.1 Ciberseguridad

La ciberseguridad de tecnologias de informacion se enfoca en la proteccion
requerida para garantizar la confidencialidad, integridad y disponibilidad de los
equipos de comunicaciones (NIST, 2014).

Con el avance de las redes inteligentes hacia un futuro interoperable, los sistemas se
van volviendo cada vez mas complejos. Adicionalmente, la comunicacion de muchos
componentes y la capacidad de cada componente de registrar mas informacion
traera un volumen de datos muy alto que debe ser transferido y posiblemente
almacenado por la EDE. Si todo esto no se maneja con responsabilidad, se puede
introducir vulnerabilidades desde el punto de vista de ciberseguridad a la red.

Segun (Ekanayake et al., 2012), una correcta medicion de la seguridad en las
comunicaciones debe contemplar cuatro factores fundamentales:

» Privacidad de la informacion, es decir, que los mensajes viajen encriptados de
manera que solo el receptor pueda entender el contenido.

+ Integridad de la informacion, donde esta no se ve modificada o afectada
durante la comunicacion.

» Autenticacion del mensaje, de manera que el receptor pueda corroborar la
identidad del emisor y no se trate de un fraude.

« No repudio, que significa que el emisor no puede negar el envio de la
informacidn, y que el receptor puede confirmar que ese envio viene de ese
emisor.
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Segun el Banco Mundial (2018) los riesgos principales de ciberseguridad estan
relacionados con la privacidad de la informacion (robo de informacién), integridad de
los equipos del cliente (riesgo de ataques a dispositivos del consumidor), la calidad
del servicio (relacionado con ataques que afecten la disponibilidad), la seguridad
de las personas (riesgo de manipulacion de elementos que expongan a clientes o
trabajadores ante riesgos eléctricos), pérdida de utilidades y reputacion de la empresa.

3.1.2 Obsolescencia tecnolégica

La duracion de los proyectos de despliegue de tecnologias AMI dependen
fuertemente de la vida util de las tecnologias. Las experiencias de California en
Estados Unidos o de Enel en Italia indican de unos 15-20 afios de vida util de los
proyectos y se asocia principalmente a la vida util de los medidores. Por esta razén,
una obsolescencia prematura de la tecnologia puede ocurrir en un momento en el
gue aun no se hayan alcanzado los beneficios y retorno de la inversion deseados
del proyecto.

Las empresas que desplieguen este tipo de tecnologias en la red deben estar
conscientes de que es una inversion muy elevada, y por ende es recomendable
escoger tecnologias que no se queden obsoletas antes del fin de la vida util del
proyecto. Por ejemplo, al momento del despliegue de medidores de segunda
generaciéon en lItalia, Enel Distribucién (E-distribuzione, 2017) destaca que los
medidores de primera generacion habian llegado a su limite de capacidad de
procesamiento, pues fueron disefiados para manejar y gestionar menos procesos
de los que ejecutaban al final de su vida Util, aun cuando al inicio del proyecto eran
medidores de vanguardia tecnoldgica.

Entonces, el riesgo de la obsolescencia siempre estara presente, ante el avance
continuo y rapido de la tecnologia. Por eso, deben estudiarse con cuidado las
tecnologias de manera que pueda disminuirse el riesgo.

3.1.3 Riesgos de integracion e implementacion

Los riesgos que pueden correrse ante un despliegue de tecnologia AMI
pueden ser muy variados. La puesta en marcha puede traer riesgos de fallas de
interoperabilidad entre distintas tecnologias si se mezclan proveedores de los
componentes del sistema. Este riesgo materializado puede afectar mucho los
objetivos del despliegue, dependiendo de las funcionalidades y los casos de uso
de los medidores.

También, un mal disefio de la red (distancia entre medidores mal contemplada,
posicion estratégica de colectores, tecnologias empleadas insuficientes debido
al relieve, despliegue inadecuado de medidores, entre otros) puede traer tasas
de transferencia de datos menores a lo esperado, que pueden comprometer los
beneficios econdmicos esperados y hacer a la empresa incurrir en mas gastos
operativos con el despliegue de personal de lectura. Podria pensarse que una tasa
del 95 % de éxito de las comunicaciones es aceptable, pero el 5 % restante de
medidores que no pudieron comunicar la informacién, pueden ser miles, cientos
de miles o hasta millones de medidores, dependiendo del tamafio de la empresa
distribuidora, por lo que esta empresa en ese caso tendria que buscar una forma
alternativa de extraer esos datos, lo que puede traer costos importantes.
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3.1.4 Comportamiento del consumidor

La resistencia a la instalacion de medidores inteligentes por parte de los
consumidores en California muestra el riesgo importante que pueden correr las
empresas distribuidoras ante un despliegue masivo de medidores inteligentes y
tecnologias avanzadas de comunicacion. Empresas como SCE, SDG&E y PG&E
han debido ejecutar planes para desincentivar esa resistencia, no sélo a través de
campafas de comunicacion, sino con el establecimiento de cobros adicionales a
clientes que deseen un medidor sin comunicacion.

Es de destacar que no solo se puede enfrentar una negativa de los consumidores
por desinformacion de las tecnologias, sino también por la instalacién en lugares
donde se busque reducir las pérdidas no técnicas ocasionadas por el consumo
ilegitimo de energia, que ha demostrado ser uno de los principales beneficios
del despliegue en paises como México. La CFE mexicana enfrentd atrasos en el
despliegue de sus medidores inteligentes debido a esta causa, causando que no
llegaran a la cantidad de medidores instalados esperada en 2020 (CFE, 2020).

Otra causa de resistencia de los consumidores ante estos dispositivos es por
preocupaciones sobre la privacidad de la informacién, siendo los paises
europeos los que mas han debido trabajar esa resistencia (Comision Reguladora
de Energia, 2014).

3.2 Recomendaciones

La implementacion de medidores inteligentes conlleva muchos retos como los observados
a través de todo el estudio realizado. Esta implementacion dependera del contexto de
cada pais, pues hay muchos factores que deben tomarse en cuenta para realizar un
despliegue de medidores y toda la infraestructura que esto implica.

El Departamento de Energia de Estados Unidos (2019) destaca algunas recomendaciones
para las empresas distribuidoras, entre las que destacan identificar muy bien los objetivos
de la empresa, de manera que con esa vision se escoja muy ben la tecnologia y
funcionalidades de los medidores y la infraestructura AMI. También, destaca el volver la
ciberseguridad una prioridad, ademas de estudiar muy a fondo la tecnologia, de forma
que se puedan plantear preguntas muy especificas a los proveedores de esta.

PG&E también enlista varias recomendaciones de implementacion, basados en su
experiencia. Ademas de estar listos para enfrentar problemas con la tecnologia,
recomiendan (Engerati, s.f.):

» Hacer el despliegue de la red antes que la de los medidores.

» Establecer prioridades segun los casos de negocio analizados.

« Hacer un reconocimiento del sitio muy detallado, para hacer un correcto disefio fisico
de la red de comunicacion.

« Dar las herramientas y recursos necesarios a los trabajadores para la implementacion.

» Realice pruebas continuamente.

« Tomar muy en cuenta las opiniones e inquietudes del cliente.
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De la mano con ese reconocimiento, si se cuenta con un sistema de informacion geografico
para el disefio, es importante constatar que el sistema sea preciso. Para el disefio se
debe tomar en cuenta el relieve, la posicion de los postes y transformadores, ubicacion
de las redes de baja tension, cantidad y distancia de colectores o concentradores de
los medidores, altura de las antenas de los colectores, capas de vegetacion, lugar del
despliegue del medidor (bajo techo, al aire libre), entre otros.

Se recomienda involucrar a los proveedores de la tecnologia de comunicaciones en el
despliegue de la red, pues son las personas que tienen un mejor conocimiento del equipo
o los equipos por instalar.

También, la implementacion en los paises estudiados ha demostrado que desde un
punto de interoperabilidad es preferible la instalacion de todos los elementos de la red
con el mismo proveedor, para evitar cualquier problema de incompatibilidad entre los
elementos. No obstante, debe tomarse en cuenta que este proveedor debe basar sus
productos bajo estandares interoperables para evitar la dependencia a un proveedor
de tecnologia.

La obsolescencia de la tecnologia es otro factor para tomar en cuenta (World Bank,
2018). Por ejemplo, con el avance de la tecnologia celular 5G, cualquier proyecto que se
despliegue con una tecnologia celular inferior como 3G o0 4G, puede quedar obsoleta
mucho antes de que se termine la vida atil del medidor y para el cual fue pensado su
cambio dentro del planeamiento de muchas empresas.

Otras empresas como BWP recomiendan planear con suficiente tiempo el despliegue,
incluyendo la logistica, ademas del manejo de personal y la integracion con los sistemas
de comunicacion y otros sistemas como OMS o MDMS (DOE, 2016).

El desarrollo de un estudio de costo — beneficio como el empleado por los paises de la
Unién Europea (Comision Europea, 2019) es muy recomendable para cualquier empresa
ante el despliegue de infraestructuras AMI. Este estudio puede contemplar:

» Costos de capital por: inversién en medidores, telecomunicaciones, tecnologias de
comunicacion y costos hundidos de medidores a reemplazar.

« Costos operativos: mantenimiento de sistemas de informacion, aplicaciones de la
red, telecomunicaciones, cambios inesperados por fallo de medidores, disminucion
de utilidades, costos de lectura, costos de servicio al cliente, entre otros.

« Beneficios por: reduccion de factura debido a eficiencia y precios dinamicos,
flexibilidad de la red, incremento de la competencia del mercado, acceso mas
sencillo a tecnologias solares, ahorro por lectura y operaciones remotas, ahorro en el
mantenimiento de activos, reduccion de pérdidas técnicas y no técnicas, manejo de
interrupciones, contaminacion del aire, emisiones de didxido de carbono, entre otras.

Respecto a la privacidad de la informacion, la Comision Reguladora de Energia en
México plantea varias recomendaciones a las instituciones relacionadas con operaciones
de AMI, entre estas brindar capacitaciones regulares al personal sobre privacidad, educar
a los consumidores sobre riesgos de privacidad y como mitigarlos, ademas de proceder
con mucha transparencia en todas las etapas que conllevan la implementacion de
infraestructura inteligente (Comision Reguladora de Energia, 2014).
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Respecto a los fabricantes, recomiendan que sus equipos solo recopilen la informacién
estrictamente necesaria para el funcionamiento de los dispositivos inteligentes (no solo
medidores). Relacionado con esta privacidad de la informacién, algunas recomendaciones
de ciberseguridad son:

+ Utilizacion de componentes que utilicen estandares de seguridad ampliamente
aceptados.

« La encriptacion de los datos en todas las etapas de desarrollo de la infraestructura.

« Establecer un control de acceso robusto, a travées de interfaces de autenticacion de los
usuarios (incluido el cliente a través de aplicaciones) y permisos para estos distintos
actores.

« Evaluar la ciberseguridad ofrecida por terceros que participen en la implementacion
de las redes y establecer controles fuertes sobre el desempefio de sus componentes.
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RECOMENDACIONES PARA LA NORMATIVA
DE MEDIDORES INTELIGENTES EN PERU

La implementacion de normativa de medicion inteligente es un tema complejo de
implementar para cualquier pais y Perd no es la excepcion. Trazar una hoja de ruta que
pueda guiar el camino en ese desarrollo, es sin duda una buena practica que muchos
paises han llevado a cabo en esa definicion de estandares.

En ese sentido, esta seccidn plantea una propuesta de hoja de ruta general, acompafiado
de algunas recomendaciones que sirven como esa guia hacia el establecimiento de
estandares de medicién inteligente en el pais. La Figura 5 presenta dicha propuesta de
hoja de ruta.

Parte de lo que ya se ha desarrollado en este trabajo, es el estudio de experiencias
internacionales en la implementacion no solo de medidores inteligentes, sino en materia
de regulacion y estandarizacion de distintos paises. Este paso es importante para buscar
aplicar las mejores practicas y minimizar la cantidad de errores o dificultades que puedan
enfrentarse con la implementacion de normativa.

También, es importante realizar un diagnostico o evaluacion de las redes actuales de
Perl, de manera que sea posible conocer si estas son aptas para la implementacion
de medicion inteligente o si deben realizarse esfuerzos importantes en el camino.
Este diagndstico puede venir sustentado en un analisis de Fortalezas, Oportunidades,
Debilidades y Amenazas (FODA).

Por otra parte, la revision de normativa y distintos mapas de ruta hacia la estandarizacion
de redes inteligentes, como los establecidos por IEC (IEC, 2010) o NIST (NIST, 2010), son
una referencia importante y un punto de partida en el establecimiento de normativa. La
experiencia y el esfuerzo de estos entes en el desarrollo e implementacion de las redes
inteligentes pueden ahorrar mucho tiempo y recursos en el estudio.

Finalmente, un andlisis de costo beneficio permitirda un andlisis financiero y sus posibles
impactos ante la implementacion.
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Figura 5: Propuesta de hoja de ruta para el
despliegue de la medicion inteligente en Peru

Estudio de experiencias de
implementacion

internacionales

Revisidon de normativay
mapas de ruta

Andlisis de Costo Beneficio

Fuente: AID-Atlas.

Algunas recomendaciones adicionales que complementan esta propuesta de hoja de
ruta se muestran en las subsecciones siguientes.

4.1 Revision literatura

Se recomienda que las autoridades correspondientes en Peru realicen estudios de la
literatura IEC sobre el mapa de ruta normativo para la implementacion de redes inteligentes
establecido por la CEN-CENELEC-ETSI Smart Grid Coordination Group (CG-SG). Tanto
los paises europeos como algunos paises del continente americano han estudiado y
participado en el desarrollo de los mapas de ruta hacia una red inteligente establecidos
por IEC (IEC, 2010) y por NIST (NIST, 2010), y de esta forma tener un panorama claro de
la normativa oficial a establecer para despliegues.

Por ejemplo, la ruta IEC describe las normativas aplicables en distintos temas como
electromovilidad, almacenamiento de energia, automatizacion de la distribucion, recursos
energéticos distribuidos, infraestructura avanzada de medicién, respuesta de la demanda,
casas inteligentes, HYDC/FACTS, entre otros (IEC, 2010).

En el caso de estandares para AMI, la ruta IEC establece algunas normas a considerar
en ese camino hacia una red inteligente, tanto de impacto bajo como de impacto muy
alto para el tema de redes inteligentes. Se destacan como importantes las normas IEC
61970-301, IEC 60495, IEC 61000 (Compatibilidad electromagnética), IEC 61334, IEC
61850, IEC 61968, IEC 61051, IEC 61052, IEC 61053, IEC 61054, IEC 61058, IEC 61059
e IEC 61056.

Un buen ejemplo a seguir como referencia es el caso de México, con el desarrollo de
su “Marco regulatorio de la red eléctrica inteligente” (Comision Reguladora de Energia,
2014), en el que se establece toda la normativa y el rumbo que toma el pais para el
planeamiento de futuros proyectos y despliegues AMI.
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4.2 Considerar lainteroperabilidad y la ciberseguridad

La regulacion en los distintos paises analizados ha demostrado ser crucial en el avance de
la implementacion de medicion inteligente. Un adecuado establecimiento de normativas
que contemplen la interoperabilidad y la ciberseguridad es fundamental, pues establecera
los requisitos de software y hardware que deben cumplir todos los medidores y los deméas
elementos de la red inteligente. De la mano con la recomendacion anterior, se aconseja el
estudio de las normativas IEC 61968, IEC 61970, IEC61850, IEC 62056 e IEC 62351 como
estandares de cumplimiento requerido por los medidores.

El uso de la metodologia SGAM establecido en la normativa IEC 61968 también es
recomendado, para determinar mas especificamente las funcionalidades y los casos
de uso requeridos en la implementacion de redes inteligentes y especificamente los
medidores segun la realidad peruana. Esto definira la normativa especifica a adoptar o
estudiar para tomarla en cuenta en la elaboracion de normativa nacional.

También, para el tema de ciberseguridad pueden desarrollarse implementaciones a partir
de los lineamientos para la ciberseguridad de las redes inteligentes, establecido por la
NIST en tres volumenes (NIST, 2014). Estos reportes se enfocan en la eficiencia de los
protocolos de comunicacion; identificacion, autenticacion y control de acceso, y en la
deteccidn de ataques y la resiliencia de las operaciones.

4.3 Establecer las funcionalidades minimas que debe
tener un medidor inteligente

Existe gran cantidad de informacion sobre las funcionalidades minimas que puede o
debe tener un medidor, segun las particularidades de cada red y cada pais. Autoridades
regulatorias como la CPUC han definido estas reglas para sus empresas reguladas, al igual
gue la Comision Europea lo hizo en 2014 para todos los paises miembros. La adopcién de
estas funcionalidades minimas o el desarrollo de las propias se vuelve importante para el
establecimiento de normativa en este tema.

4.4 Exigir un estudio de costo-beneficio para cualquier
proyecto AMI

Un analisis costo beneficio previo es importante para asegurarse de que la empresa
no corra riesgos financieros ante una implementacion AMI, y que su recuperacion y el
beneficio al cliente sean tomados en cuenta. En Alemania esto funciond para no exigir la
sustitucion obligatoria inmediata de todos los medidores, pues el retorno del despliegue
se empezaria a ver casi 10 afios después de implementado el plan, lo que podia traer
serios problemas de liquidez a las empresas de distribucion alemanas.
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