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1. Transición hacia la Red Inteligente: 
desafíos y cambios



La Red Eléctrica Inteligente – Smart Grid

“Es una red que integra de manera inteligente las acciones de los usuarios que se
encuentran conectados a ella – generadores, consumidores y aquellos que son ambas
cosas a la vez-, con el fin de conseguir un suministro eléctrico eficiente, seguro y
sostenible”

Plataforma Tecnológica Europea de SmartGrids

Tomado de: www.elprocus.com



La Red Eléctrica Inteligente – Smart Grid

Tomado de: The path of the smart grid. Farhangi, H. (2010). 



La Red Eléctrica Inteligente – Smart Grid

Generación de 
energía a gran 
escala

Sistemas 
interconectados

Generación 
distribuida y gestión 
eficiente de la 
demanda

Creación de un mercado 
eléctrico nacional

Bolsa de energía y contratos de 
largo plazo, despacho 
centralizado

Mercados de 
servicios energéticos



La Red Eléctrica Inteligente – Smart Grid
Modelo de Referencia

Fuente: DRAFT NIST Framework and Roadmap for 

Smart Grid Interoperability Standards, Release 4.0

Consideraciones:

▪ Incremento en el número y tipos de

recursos distribuidos que se pueden

encontrar en la red.

▪ Aumento de la importancia y la

automatización de los sistemas de

distribución.

▪ Nuevos activos e interacciones de

los clientes.



La Red Eléctrica Inteligente – Smart Grid
Evolución Dominio del Cliente

Fuente: DRAFT NIST Framework and Roadmap for 

Smart Grid Interoperability Standards, Release 4.0



La Red Eléctrica Inteligente – Smart Grid
Evolución Dominio de Distribución

Fuente: DRAFT NIST Framework and Roadmap for 

Smart Grid Interoperability Standards, Release 4.0



La Red Eléctrica Inteligente – Smart Grid
Evolución Dominio de Operación

Fuente: DRAFT NIST Framework and Roadmap for 

Smart Grid Interoperability Standards, Release 4.0



La Red Eléctrica Inteligente – Smart Grid
Evolución Dominio de Operación

Fuente: DRAFT NIST Framework and Roadmap for 

Smart Grid Interoperability Standards, Release 4.0



La Red Eléctrica Inteligente – Smart Grid

Fuente: DRAFT NIST Framework and Roadmap for Smart Grid Interoperability Standards, Release 4.0



La Red Eléctrica Inteligente – Smart Grid

Fuente: DRAFT NIST Framework and Roadmap for Smart Grid Interoperability Standards, Release 4.0
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La Red Eléctrica Inteligente – Smart Grid

Fuente: DRAFT NIST Framework and Roadmap for Smart Grid Interoperability Standards, Release 4.0
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¿Infraestructura 

de 

comunicación?

¿Interoperabilidad 

y ciberseguridad? ¿Integración 

TI y TO?

¿Adopción y 

operación?

¿Recurso 

humano?



La Red Eléctrica Inteligente – Smart Grid
Mapa de ruta…

COMUNICACIONES

INTEROPERABILIDAD

CIBERSEGURIDAD

Contexto Regulatorio y de mercado

Normas técnicas

Condiciones y necesidades de la 

empresa



2. Interoperabilidad y Ciberseguridad en la 
Red Inteligente



Interoperabilidad en la Smart Grid
Definición

La Red Inteligente será un sistema de sistemas

interoperables:

Diferentes sistemas habilitados para intercambiar 

información significativa y procesable, como soporte de 

la operación segura, confiable y eficiente de la red. 

Interoperabilidad: Capacidad de dos o más sistemas o

componentes para intercambiar información y utilizar la

información intercambiada, de forma segura, efectiva y

con poco o ningún inconveniente para el usuario (NIST).

Seguridad

Confiabilidad

Eficiencia

Objetivos de la Red Inteligente



Interoperabilidad en la Smart Grid
Beneficios

Lograr interoperabilidad reduce los
costos de instalación e integración,
acelera la implementación y
proporciona la escalabilidad y
flexibilidad necesaria para que el
sistema pueda evolucionar.

Tomado de: The Common Information Model CIM, 2012



Interoperabilidad en la Smart Grid
Tipos

• Habilidad de dos o mas sistemas de 
comunicarse e intercambiar datos

Requiere del uso de formatos de 
datos específicos y protocolos de 

intercambio. 

Interoperabilidad Sintáctica

• Habilidad para interpretar el 
significado preciso de la 
información intercambiada

Requiere que las partes en 
comunicación acuerden un modelo 

común de información. 

Interoperabilidad Semántica



Interoperabilidad en la Smart Grid
Contexto

▪ La información de salida que genere una
determinada aplicación puede ser vista como
información de entrada para otra aplicación

▪ Aplicaciones desarrolladas por distintos
fabricantes.

▪ Cada aplicación tiene su propia manera de
organizar la información y que cuenta con un
formato propio para intercambiarla.

▪ Para cada dos aplicaciones que deban
intercambiar información es necesario un
conversor de formato

Modelo de información tradicional



Interoperabilidad en la Smart Grid
Principales retos

▪ Asegurar la interoperabilidad de una población

heterogénea de sistemas/dispositivos:

o Sistemas y dispositivos desarrollados por

distintos fabricantes.

o Uso de formatos y modelos de datos no

estandarizados.

o Múltiples interacciones posibles entre sistemas y

dispositivos.

▪ Gestionar las generaciones de software de sistemas

y de firmware y hardware de dispositivos.

▪ Múltiples canales de comunicación.

▪ Proporcionar escalabilidad y desempeño.
Fuente: “DLMS Demystified“., Energy Retail Association., 2010



Interoperabilidad en la Smart Grid
Principales obstáculos

Estándares

▪ Errores y ambigüedades en los estándares.

▪ Uso de estándares incompatibles (estándares con

diferentes QoS, prioridades de tráfico…).

Implementaciones

▪ Errores humanos, por ejemplo errores de

programador.

▪ Diferentes interpretaciones del estándar.

▪ Diferentes opciones seleccionables permitidas por el

estándar.

Tecnología

▪ Las redes utilizan diferentes técnicas de transmisión.

▪ Compatibilidad del dispositivo.

▪ Configuraciones de los componentes del sistema.
Fuente: “DLMS Demystified“., Energy Retail Association., 2010



Interoperabilidad en la Smart Grid
Especificaciones complementarias - Perfiles

Los estándares no describen soluciones

personalizadas para las necesidades especificas de un

usuario. Los estándares describen soluciones

universales que pueden ser personalizadas para las

necesidades específicas de un usuario.

La personalización se logra a través de la configuración

de varias opciones avaladas por el estándar. Esta

configuración es descrita en lo que se conoce como un

documento de especificación complementaria (perfil),

que no es ni desarrollada ni publicada por el organismo

de estandarización.Fuente: “DLMS Demystified“., Energy Retail Association., 2010

La adopción de estándares abiertos es una condición 

necesaria para lograr la interoperabilidad, pero no es 

suficiente. 



Interoperabilidad en la Smart Grid
Especificaciones complementarias - Perfiles
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Ciberseguridad en la Smart Grid
Contexto

Fuente: DRAFT NIST Framework and Roadmap for 

Smart Grid Interoperability Standards, Release 4.0
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Ciberseguridad en la Smart Grid
Objetivo

Garantizar la confidencialidad, integridad y disponibilidad de los sistemas electrónicos
de comunicación de información y los sistemas de control necesarios para la gestión,
operación y protección de las infraestructuras de la red inteligente, tecnologías de la
información y telecomunicaciones.

Acciones

Ciberactivos



Ciberseguridad en la Smart Grid
Tipos básicos de ataques



Ciberseguridad en la Smart Grid
Implementación

Característica Técnicas y/o herramientas de ciberseguridad aplicables

Confidencialidad
Cifrado (AES, TLS, SSL, etc.) por clave simétrica, por clave pública, redes 
privadas virtuales (VPNs)

Integridad Firmas digitales, códigos de autenticación de mensajes, estampa de tiempo

Disponibilidad
Protecciones contra ataques, protecciones contra usuarios no autorizados, 
resistencia a fallos

Identificación ID de usuario y contraseña, numero de PIN, identificación biométrica

Autenticación
Tokens seguros, Tarjetas inteligentes, autenticación por contraseña, 
autenticación por reto/respuesta, autenticación biométrica, autenticación por 
localización, autenticación dispositivo-dispositivo

Autorización
Certificados, herramientas de autorización basadas en roles, atributos de 
usuario

Control de acceso
Control de acceso basado en roles, contraseñas, firewalls de red, redes 
virtuales, protección física, personal de seguridad

No repudio Firmas digitales, estampa de tiempo, autoridades de certificación



Ciberseguridad en la Smart Grid
Estándares relacionados



3. Criterios para la selección de tecnologías 
de comunicación



Tecnologías de comunicación para la SG
Proceso de diseño de una red de comunicaciones

Tomado de: Communication networks for Smart Grids, Springer 2014



Tecnologías de comunicación para la SG
Requisitos aplicaciones SG

Tomado de: Smart meter communication standards in Europe – a comparison, ELISEVER 2014

Tomado de: Performance Evaluation of Communication Technologies and Network Structure 

for Smart Grid Applications, IET Communications, 2019 

Tomado de: Traffic modelling, communication requirements and candidate network solutions for real-time smart grid control, 

SUNSEED 2015



Tecnologías de comunicación para la SG
Criterios de selección

▪ Tipo: tecnologías licenciadas vs. Libres.

o Espectro libre: bajo costo, limitaciones regulatorias, QoS no garantizado,

interferencias.

o Espectro licenciado: mejor gestión de las interferencias, seguridad de

red, fiablilidad.

▪ Costo total: costo de instalación y costo de operación según el numero

esperado de dispositivos desplegados en la red, incluyendo costos de

instalación y operación de las interfaces de comunicación con el cliente.

▪ Despliegue: facilidad de instalación, configuración y puesta en marcha: redes

auto-formadas (self-forming) y auto-reparadas (self-healing).

▪ Integración con sistemas heredados.

▪ Escalabilidad: la infraestructura de comunicación debe estar en capacidad de

proporcionar una cobertura completa y una capacidad de red suficiente para

alojar el número dispositivos proyectados.



Tecnologías de comunicación para la SG
Criterios de selección

▪ Seguridad: integridad, confidencialidad y disponibilidad.

▪ Interoperabilidad: tecnologías basadas en estándares abiertos o
propietarios, interoperabilidad entre diferentes fabricantes y
certificación.

▪ Calidad de servicio: latencia, tasas de transmisión y confiabilidad
adecuadas para el tipo de aplicación.

▪ Ambiente de instalación: rural, urbano, o urbano densamente
poblado.

▪ Ciclo de vida de la tecnología: comparable con la vida útil esperada
de los sistemas/dispositivos.

▪ Control: dependencia de terceros o despliegue de infraestructuras de
comunicación propias.



Tecnologías de comunicación para la SG
Criterios de selección – Tecnologías PLC

▪ Ventajas: Reúso de la las líneas de potencia, distancias de comunicación.
▪ Contras: Bajas ratas de transferencia de datos, interferencia por ruido, necesidad de repetidores.

Tomado de: Narrow Band Power Line Communication (NB-PLC) frequency band 

review under residential load noise, 2019



Tecnologías de comunicación para la SG
Criterios de selección – Tecnologías RF

▪ Ventajas: Tasas de transmisión altas, flexibles, redundancia si se utilizan redes mesh.

▪ Contras: Se necesita planear bien la instalación para evitar interferencia e inconvenientes de seguridad. Puede requerir de

grandes inversiones.

Tomado de: https://www.bluetooth.com/blog/wireless-connectivity-options-for-iot-applications-technology-comparison/



Tecnologías de comunicación para la SG
Criterios de selección – Adopción de tecnologías

Tomado de: Wi‐SUN Technology and Certification, Wi-SUN Alliance 2018



Gracias por su atención!

Contacto:

innovacion@metrum.com.co

www.metrum.com.co

mailto:innovacion@metrum.com.co
http://www.metrum.com.co/

